. Teilnehmer Handou
Partner-Webinar
Von der Serverstruktur zum
kollaborativen Datenmanagement mit Microsoft 365
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Fakten & Zahlen
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140 Experten

.. Biel Basel
4 Buros Ziirich  Thun
1CISO
6 SCRUM Master

8 Change Practitioner
8 Cloud Solution Architects
> 14 DevOps Engineers

1. Platz
Cloud Service Provider
Bilanz Rating 2020

1SO 9001 /20000 /

Zertifizierung 27001/ 27018

Modern Workplace
Cloud Transformation

Communication
Network
Datacenter

> 350

Kunden in der Cloud

o ) %

B B8 oo

Firmengriindung im 2002

7x24x365 Support

10 Network Engineers

> 40 System Engineers

>5 Service Manager

> 15 Customer Care Specialists

Gold Application Development
Gold Application Integration
- Gold Cloud Platform
M |Cr050ﬂ: Gold Cloud Productivity
Pa r.tner Gold Collaboration and Content
Gold Data Platform
W picrosoft Gold Datacenter
| Gold DevOps
Gold Small and Midmarket Cloud Solutions
Gold Windows and Devices

" Partner

| SAP°® Certified

in Cloud and Infrastructure Operations

Microsoft Azure



Datei-Server im Einsatz?

Umfrage unter den Teilnehmenden

Haben Sie einen Datei-Server im Einsatz und/oder

planen...
Wir haben bereits alles auf M365 mignert.  lhre Antwort 29%
Wir haben M365 eingefiibrt, mit bestehendem Dateiserver parallel 47
weiter im Betneb.
Wir planen eine Abldsung durch M365. 17%
Wir haben keine Verdnderung geplant. 6%

78 Antworten




Unterschiedliche Interessen unter einem Hut

Geschaftsleitung

— Compliance — Governance & Control — Modernes Arbeiten

— Wie arbeiten wir sinnvoll — Nutzende-Unterstutzung — Produktivitat + Fun
mit M3657 und Nutzende Self-Service — Individualitat ist moglich
— Kosten & Nutzen & Risiken ~ Hardware & Software Zyklen — Zeit und Ortsunabhéangig
Alles im Griff? Mehr mit weniger! Get my job done.

netrics



Sicherheit

Cyber-Pandemie
Zunahme der Schatten-IT

65 % mehr Cyberattacken in der Schweiz in
2021 vs. 2020

70% und mehr der Hacking Vorfalle werden
mithilfe gestohlener Anmeldeinformationen
verursacht.

Computerworid

iness | Social | Mobile | Technik | Software | Security | Test

Computerworld

iness | Social | Mobile | Technik | Software | Security | Tests

Security » 5 + weahdndier Emil Frey wurde gehacke
Cyberkriminalitit 1.2022 b
Autohéndler Emil Frey wurde gehackt

Nach Cyberangrtl 1.

Die Emil Frey Gruppe st einer Cyberattacke zum OpTer gefallen. Das Luzerner CPH-GI’UPPE fahrt IT—Systeme
Unternehmen hat die Beharden infermiert und untersucht den Vorfall derzeit .
wieder hoch
Quelle:
Computerworld Januar 2022 https.//www.computerworld.ch/security/hacking/65-prozent-cyberattacken-in-
schweiz-2730544. htm!

Verizon 2021 Data Breach Investigations Report

Datum Seite 6



https://www.computerworld.ch/security/hacking/65-prozent-cyberattacken-in-schweiz-2730544.html

Datenlandschaft

= Mehr Daten, mehr Gerate, mehr Vorschriften

= Reuters: 2020 in 190 Landern jeden Tag
durchschnittlich 257 Aktualisierungen
von regulatorischen Vorgaben. !
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1 Quelle: shaping-the-future.pdf (thomsonreuters.com)



https://legal.thomsonreuters.com/content/dam/ewp-m/documents/legal/en/pdf/reports/shaping-the-future.pdf

Wenn der Fileshare wird zum Problem

1. Fehlender Uberblick (iber
bestehendes Wissen

7. Frustration bei der Suche nach
Unternenmensdokumenten

3. Unsicherheit bei der Ablage von
Unternehmens-Dokumenten

/. Datenleichen und Speicherplatz

5. Hardware Ablosung und "end of
support” von Systemen

6. Schritthalten mit Regulatorien
(DSVGO, HIPAA, IS0, ...)

netrics



Kollaboration mit M365

P @

st wie Arbeiten mit Datei-Servern,
B Microsoft 365

einfach in der Cloud?




Kollaboration &
Informations-Ablage

Logische
Strukturierung

Y —

Physische
Strukturierung




Physisch versus logisch strukturierte Daten

Physische Strukturierung

— Namensgebung

— Hierarchische Ablage und Zugriff Gber Ordner
— Objekt-funktionsorientierte Gliederung

Schwachstellen

— eingeschrankte Suchfunktionen

— die Regeln zur Ablage sind teilweise unbekannt
— Unibersichtlich bei grossen Datenmengen

— Inkonsistenzen und Redundanzen

netrics



Physisch versus logisch strukturierte Daten

netrics

Logische Strukturierung

— Definierte Eigenschaften der Inhalte (Metadaten)

— Inhalte werden dort angezeigt wo sie Relevanz haben
— Alle Inhalte werden in die Suche eingebunden

Vorteile
— Eindeutige Volltext-Suche

— Verschlagwortung mit Metadaten ermdglicht das gezielte
Filtern und verbesserte Suchergebnisse

— Daten sind physisch nur einmal vorhanden, werden aber
angezeigt, wo sie Relevanz besitzen

— Nutzende mussen nicht wissen, wo die Daten
physisch liegen



Hybrid Work

Arbeiten von Uberall

(1.4 Tage Home-Office im Schnitt in Deutschland)
Synchrones und asynchrones Arbeiten
Management von Dokumenten Versionen

Kontextinformationen (Chats, Calls, Kommentare)

a "Cher 0

Asynchron Synchron
Getrennt Getrennt

g

Asynchron Synchron
Zusammen Zusammen

ala] [FA

40 1ayd12\9

Gleiche Zejt

sy Syonp a!q__,sla'!«\)(\

1: Quelle Grafik:Microsoft
2:Homeoffice etabliert sich in Deutschland mit 1,4 Tagen pro Woche | ifo Institut
(https://www.ifo.de/pressemitteilung/2022-09-16/homeoffice-etabliert-sich-deutschland-mit-14-tagen-pro-woche)



Vorgehen

Verschaffen Sie sich einen Finden von sinnvollen

Uberblick iiber die bestehende 2 Gruppierungen von Dateien

Ordnerstruktur
+ Analyse der Daten auf Fileshares (X-Drives) — - ‘ + Normalisieren Eigenschaften
+ Typen, Grossen, Alter, Ablagelogik, Eigentliimer + Themen, Organisations-Einheiten, Anwendungs-Bereiche - Datei-Typen
< Manuel oder Automatisiert (Datei-Parser) +  Datenklassifizierung

+  Externer Zugang

Entwerfen einer -~ Erstellen Sie die digitale ey
iibersichtlichen v Site- und Ordnerstruktur - [
Ablagestruktur IR B Blueocean nTERNEHMEN
Z [T
+ Organisations-Ablagen + Berucksichtigung der SharePoint Eigenheiten
+ Anwendungen + Berechtigungen, Performance-Optimierung, Dokumentenanzahl
+ Projekte / Prozesse / Themen © Speicherort

< Holistische Sicht:
FileServer, SharePoint, OneDrive, Chats, Apps, ....

netrics



Datenmigration

Wer migriert (IT oder User)? Hybride Ablage: | |
Was kann oder soll im Datei-Server bleiben

Wieviel wird migriert?
. . — Fachapplikationen mit eigener Ablage
Automatisierungsgrad ERP.CAD. OM, PIM. ..
Werden auch Metainformationen und — Datei "Archive"
Berechtigungen migriert? — Erfolgreiche Ablage-Systeme fiir einen

spezialisierten Nutzendenkreis
Wann wird migriert (vor oder nach Go Live)

Soll aufgera'umt werden? Modernisierungs- Plan der Datenablage

Wahl des Cloud Daten Speicherortes
— Hyperscaler: Schweiz, EU
— Schweizer Anbieter (CH-Private Clouds)



Tipps Daten-Ablage-Strukturen

- Normalisierte - Darstellung der Inhalte « Flexible Struktur basierend Offenheit als Maxime: .
Strukturen in mehrdimensionalen auf den tatsachlichen - Minimierung des
Sichten Anwendungsfallen Verwaltungsaufwands und

- Maximale Skalierbarkeit derbarpleaa

Minimale Verschachtel + Grundlage flr die - Kontextorientierte
Inimate verschachtelung Kontextsuche Ei.nhal.tt!ngvon - Maximierung und
- Grosste Flexibilitat bei Richtlinien Transparenz

< Minimierung der

Berechtigungsvergabe Verwaltungsaufwandes

« Minimaler

- "So viele wie ndtig, so Einschrankungen wo notig :
Verwaltungsaufwand SN
& wenig wie moglich + Eingeschrankte Use-Cases
definieren

Automatisieren Sie die
Datenklassifizierung

Datenschutz in lhre
taglichen Workflows
integrieren

Unternehmens-Richtlinien
regelmassig aktualisieren

Uberlassen Sie das
Versions-Management
M365

netrics



Organisationsablage

Organisations-Ablage

Teams
Finance et Business Best
VR GL HRM r Other _
al. Unit 1 Business Units Practices
Kanale

Organisation Organisation L T T T s e

Versammlung I e e e e e e e e e e e
Ordnerstruktur

netrics




Arbeitsraume

Arbeitsraume

Organisation

Kanale

Ordnerstruktur

netrics



Delegation von Governance an Nutzende

EasyLife 365

L ) EasyLife 365 Home 1o

Automatisierte -
PrOV|S|On|eru ng vOn Netrics G EasyLife3s Zusammenarbeit Erstellen
Arbeitsraumen in MS o

o omer

(Teams, Channels, Tabs) = Wahle deine Vorlage!

Interne/Externe Nutzende

Automatische Checks:
Mitglieder, Zugang,

Kalender

De-Kommissionierung, e n
Archivierung

33@@ Microsoft 365...

erstellt eine Gruppe, welche
@ anschliessen beispielsweise

: ; flr einen Planner genutzt...
Viva Insights

Projekt extern

Erstelle ein Projekt-Team
welches erlaubt externe

Benutzer, Benutzer die nicht..

Projekt intern

Erstelle ein internes Projekt-
Team, in welches keine
externen Benutzer...




Daten Klassifizierungen

|dentifizieren von sensiblen Dateien, geistigem — Personenbezogene

Eigentum und Geschaftsgeheimnissen Daten: Kreditkartennummern,
. . Reisepassnummern,

Sichern (und Sperren) kritischer Daten Fiihrerscheinnummern,

Nachverfolgen regulierter Daten, um die Sozialverscherungsnummern,

Anforderungen von Vorschriften wie HIPAA der DSGVO IBAN und weitere

zu erfullen — Finanzunterlagen

. v ye . — Sicherheitsdateitypen
Optimieren von Suchmoglichkeiten durch . USW.)yp

Datenindexierung _ Regulierte Daten (DSGVO, HIPAA, PII,
Erkennen signifikanter Muster oder Trends im PHI, PCl, Sabanes Oxley, GLBA usw.)
Datenbestand



Chief Information Securi

netrics

Daten Klassifizierung

Klassifizierung

Unklassifiziert

Offentlich
Intern
Vertraulich

besonders schitzenswert

besonders schitzenswert

Geheim

Beschreibung

samtliche der Offentlichkeit legal zuganglichen
Informationen

Alle Unternehmensdaten, die nicht far die
Offentlichkeit bestimmt sind, aber nicht
vertraulich oder geheim klassifiziert sind.

Informationen mit besonderem Schutzbedarf, welche
- Verwaltungs- oder Beschwerdeverfahren betreffen,
-aufgrund gesetzlicher oder vertraglicher
Geheimhaltungspflichten dieser Kategorie zugewiesen
sind,

Informationen mit besonderem Schutzbedarf, welche

- besenders schiitzenswerte Personendaten nach Artikel
3 Schweizer DSG enthalten,

besonderen Kategorien personenbezognener Daten nach
Artikel 9 EU-DSVGO enthalten,

- schitzenswerte Angaben Uber familidre oder finanzielle
Verhaltnisse Einzelner enthalten,

- Kreditkartendaten enthalten,

Informationen mit besonderem Schutzbedarf, welche
- bei Kenntnisnahme das Unternehmen schadigen
konnten

- bérsenkursrelevante Informationen Gber ein
Unternehmen enthalten,

ty Officer (CIS

Zugéanglichkeit/Weitergabe

Ablagen & Systeme Aufbewahrung

und Vernichtung

Samtliche unklassifizierten Informationen werden als "Intern” behandelt.

Die Informationen sind allen zuganglich.

- Nur den internen Mitarbeitenden und
dedizierten, extern beauftragen Partnern
zuganglich.

- Als "intern” klassifizierte Dokumente durfen im
Rahmen der gesetzlichen Vorgaben bearbeitet,
Gbermittelt, und aufbewahrt werden.

Der Personenkreis, welcher auf als vertraulich
klassifizierte informationen Zugang hat, ist
maoglichst klein zu halten.

Die Erstellung. Die Bekanntgabe und das
Zuganglichmachen von als "Vertraulich"
klassifizierten Dokumenten sind auf ein
Minimum zu beschranken.

Ein Mitglied der Geschaftsleitung entscheidet
uber eine Weitergabe.

Ein Mitglied der Geschaftsleitung entscheide Ober eine

Weitergabe.

Alle Ablagen-Systeme

Ablage-Systeme mit einer
Klassifizierungsmoglichkeit oder
einer adequaten Einschrankung
des Zugriffs (interne Rollen,
externe Gast-Zugange mit
Bewilligungs-verfahren)

Beispiele




Microsoft
CO m p Ii ance : ABGA|iciB|uecomphmmmmm

Microsoft Purview

" M " B
( M S P u rVI eW ) ) Startseite Verhinderung von Datenverlust 58 Aus der Navigation entfernen

® Compliance-Manager
Ubersicht ~ Richtlinien ~ Warnungen  Endpunkt-DLP-Einstellungen  Aktivitaten-Explorer
<> Datenklassifizierung E—

Verwenden Sie DLP-Richtlinien (Data Loss Prevention, Verhinderung von Datenverlust), um vertrauliche Informationen Ihrer Organisation zu identifizieren und zu
& Datenconnectors schiitzen. Sie kénnen beispielsweise Richtlinien einrichten, um sicherzustellen, dass Informationen in E-Mails und Dokumenten nicht mit den falschen Personen geteilt
werden. Weitere Informationen zu DLP
A Warnungen
(D Automatisches Konfigurieren von Teams DLP-Richtlinien zum Schiitzen von Dateien, die in Teamnachrichten freigegeben sind x
Méchten Sie sicherstellen, dass alle vorhandenen und zukiinftigen Richtlinien, die Teams-Chats und Kanalnachrichten schiitzen, auch alle Dateien schiitzen, die in diesen
Nachrichten freigegeben sind? Wenn Sie den automatischen Dateischutz fiir Teams-DLP-Richtlinien aktivieren, werden zugeordnete SharePoint-Websites und OneDrive-Konten
automatisch in alle Teams DLP-Richtlinien eingeschlossen

I~ Berichte

% Richtlinien . . -
Automatischen Dateischutz deaktivieren

@, Berechtigungen

- —+ Richtlinie erstellen ' Exportieren () Aktualisieren 3 Elemente | O Suchen
PF  Testversionen
E] Name Reihenfolge Zuletzt gedndert Status
Lésungen
[] U.S. Financial Data L0 31. Aug. 2022 05:36 Ein
i Katalog
] General Data Protection Regulation (GDPR) o 31. Aug. 2022 05:37 Ein
R App-Governance
[] Default policy for devices B 31. Aug. 2022 11:40 Ein

=  Uberwachen
£ Inhaltssuche
lo  Kommunikationscompliance
I f‘a Verhinderung ven Datenverlust
@\ eDiscovery v
= Verwaltung des Datenleben... v
Eé Informationsschutz
[_E Informationsbarrieren N
PA Insider-Risikomanagement
[h Datensatzverwaltung
% Datenschutz-Risikomanage... v

Eq Anfragen zu Rechten betroffener ...




Schutzen und Sichern von Daten

Identitats- und Verwaltete mobile Produktivitit

Zugriffsverwaltung

« Zugriffsverwaltung und Sicherheit + Verwaltung mobiler Gerate

+ Mehrstufige Authentifizierung + Verwaltung mobiler Anwendungen
+ Bedingter Zugriff + Erweiterter Datenschutz in 0365

+ Erweiterte Sicherheitsberichte + Integrierte PC-Verwaltung

©  Risikobasierter bedingter Zugriff

Informations-Schutz Identitatsgeschiitzte Sicherheit

+ Verfolgung und Spressung von + Advanced Threat Analytics
Dokumenten « CloudApp Security
+ Verwaltungvon « Azure Advanced Threat Protection

Verschlusselungsschlisseln

«Intelligente Klassitfizierung und
Kennzeichnung von Daten

z EMSund E3 Srcurity /M35E3 [ & A:
netrics EMS und E5 Security /MS 365 €5 Microsoft 365

Microsoft E3 und E5 Sicherheitsfunktionen

Microsoft 365

Information protection
Azure Information Protection Plan 1
Azure Information Protection Plan 2

Manual, default, and mandatory sensitivity
labeling in Office 365

Automatic sensitivity labeling in Office 365 apps
Manual labeling with the AIP app and plugin
Automatic labeling in the AIP plugin

Automatic sensitivity labels in Exchange,
SharePoint, and OneDrive

Sensitivity labels based on Machine
Learning/Trainable Classifiers

Sensitivity labeling for containers in Office 365
Data Loss Prevention (DLP) for emails & files
DLP for Teams chat
Endpoint DLP
Basic Message Encryption
Advanced Message Encryption
Customer Key
Identity and access management
Azure Active Directory Premium Plan 1
Azure Active Directory Premium Plan 2
User Provisioning
Self Service Password Reset
Advanced Security Reports
Multi Factor Authentication
Conditional Access
Risk Based Conditional Access / Identity Protection
Privileged Identity Management
Access Reviews
Entitlement Management
Microsoft 365 Groups
On-premises Active Directory sync for SSO
DirectAccess supported
Windows Hello for Business
Microsoft Advanced Threat Analytics

Windows Store Access Management

Endpoint and app management
Microsoft Intune
Mobile Device Management
Microsoft Endpoint Manager
Mobile application management
Windows AutoPilot
Group Policy support
Office cloud policy support
Shared computer activation for M365 Apps
Endpoint Analytics
Cortana management

M365 E-Plane: https://go.microsoft.

£3 = =
Security' | Compliance’

"Requires Microsoft 365 E3 (or Office 365 E3 and Enterprise M

com/fwlink/?linkid=2139145

M365 SMB Plane: https://aka.ms/M365BusinessPlans



https://go.microsoft.com/fwlink/?linkid=2139145
https://aka.ms/M365BusinessPlans

Kollaboration mit M365

Logische Datenstrukturen
Uberall und jederzeit
Versions-Management
Governance Delegation
Datenklassifizierung up-to-date S&§
Schutzen und Sichern
Passender M365 Plan




M365 Konzeption Datenablage Checkliste

Migration + Modernisierung
mit M365 Fahigkeiten

Prinzip der logischen
Ablagen mit Klarnamen
einflhren

Anwendungs-orientierte
Ablage Strukturen
(Organisations-Ablage +
Arbeitsraume)

Konzipieren Sie Sicherheit,
Compliance + Modern Work
"by Design"

Uberlassen Sie Versions-
Management M365

Passendes Cloud +
Managed Workplace Model
(M365 Lizenz-Plane)

Modernisierung der
Geschaftsanwendungen
wo moglich einbeziehen

Daten-Schutz, -Sicherheit -
und Verfligbarkeit Gber alle
Ebenen, inkl. Endgerate

Operativer Betrieb mit
externer + interner
Kompetenz

— Delegation von
Compliance an Nutzende

Organisation, Prozesse Change & Adoption

v/

Anwendungsfalle
festlegen

Informations- und
Datenmanagement
definieren

Kommunikations- und
Kanalstrategie festlegen

Work Smart:
Arbeitsprozesse an neue
Moglichkeiten anpassen

Pilotierung und
Einfihrung der neuen
Prozesse und Losungen

v

Management-Support
und Sponsoring
sicherstellen

Sensibilisierungsmass-
nahmen durchflihren, um
auf die Veranderungen
vorzubereiten

Richtlinien,
Verhaltenskodex flir die
neue Zusammenarbeit
definieren

Zielgruppengerechte
Schulungen durchfihren

Coaching und
Verankerungsmass-
nahmen umsetzen
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